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Test d’intrusion

z

Etape 1:
Création de la VM sur VMWare, avec un iso Windows 10 pro avec un compte local en administrateur

(lgm).

Une fois démarré, je crée un fichier texte sur le bureau (toto.txt). Ensuite j’éteins la VM.

s

Etape 2 :
Je remplace I'iso dans les paramétres de la VM avec celle de Ubuntu Desktop 20.04.3 en version
d’essai.

Lorsque je démarre la VM, j'accéde au BIOS en martelant la touche Echap afin de boot en LiveDVD.

Une fois ouvert je réalise qu’en allant dans I'explorateur de fichier, other location, SSD, user, « Ilgm »,
puis dans le fichier desktop ; je retrouve mon fichier créer plus tot sur mon Windows 10.

Je peux y accéder en lecture mais aussi en modification.

desktop.ini Microsoft toto.txt.txt
Edge.Ink

1[j'écris les paroles de ma chanson favorite ; lalalaaaaalaaa

{
|
']
g
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s

Etape 3 :

Premiérement j'ai essayé de réaliser la technique de la méthode 2 avec Utilman.exe (Article)

Le but étant de remplacer le fichier Utilman.exe qui permet d’ouvrir les options d’ergonomie sur
I’écran de verrouillage Windows. Afin de le remplacer par un cmd.exe.

Voici les notes que j’ai pu en tirer en réalisant la procédure.

« J'essaye la technique du fichier utilman.exe a remplacer par un cmd.exe grdce a une faille de
sécurité Windows

Sur ma VM j'accéde au bios et je lance I'Install du setup, puis sur l'interface graphique je clique sur
"réparer l'ordinateur" ainsi une fenétre avec plusieurs options s'ouvre
Je clique sur "dépannage" et "invite de commande"

Ensuite sur l'invite de commande je vais aller dans le fichier systeme de Windows en suivant ces
commandes

"cd Windows\System32"
Ensuite on procéde a une copie du fichier utilman.exe en utilman.exe.old
"copy Utilman.exe Utilman.exe.old"
Puis on remplace le fichier utiiman.exe en cmd.exe grdce a la commande
‘copy cmd.exe Utilman.exe"
"Exit" puis entrée
De retour sur ma fenétre me demandant de choisir une option

Je clique sur "continuer" pour lancer le redémarrage de mon Windows »
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Choisir une option

Malheureusement je me suis retrouvé bloqué car la version de mon Windows 10 était trop récente
par conséquent Windows Defender détectait 'anomalie du fichier et m’empéchait d’ouvrir un cmd a
la place des options d’ergonomie sur I’écran de verrouillage.

J'ai donc pensé a désactiver Windows defender via un PowerShell, exécuter par le cmd ou encore
désactiver Windows defender via I'éditeur du registre. Malheureusement |a aussi, ¢a n’a pas
fonctionné. Manque de temps je n’ai pas pu fouiller davantage.

s

Etape 4 .

J'ai donc essayé la méthode numéro 1 avec Rescatux. (Article). Cette fois-ci ca été beaucoup plus
rapide et intuitif.

Avec cette méme VM Windows 10 j’ai créé un deuxiéme CD/DVD Drive dans les parameétres de la VM
sur VMWare avec I'ISO de Rescatux.

Virtual Machine Settings X

Hardware  Options

Device status
[connected
Connect at power on

Summary
868

4
60 GB (Preallocated)
Using file C:\Users\Lucas\Des... Qomnection

NAT
Present
Auto detect
Present Ci\Users\Lucas\DesktopSOyescatux-0.73is0 v | | Browse...
Auto detect

Auto detect
(@) Use IS0 image file:

Advanced...

Add... Remove

o 1 conce Heb

Ici également je démarre la VM et j'accéde au BIOS, cette fois-ci je boot sur le CD/DVD Drive 2 avec
Rescatux.

Une fois I'OS démarré je vais cliquer sur « Reset Windows password » puis sur « Run ».
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\Filesystem

File System Check (Forced Fix)
\ Password

Roscapp 0.56 T

tactic

Easy GNU/Linux Boot Fix fource & cloud solutions

Change Gnu/Linux Password Regenerate sudoers file Reset Windows password

Easy Windows Admin
i Windows
Restore Windows MBR

Easy Windows Admin Reset Windows password

Promote Windows user to Admin Unlock Windows user Reinstall Microsoft Windows UEFI

LGPT

Gptsync Recompute Hybrid GPT/MBR CHS| | Check blos_grub partition on GPT
\Expert Tools

Gparted Photorec Testdisk
About

About Rescapp

Y
Debiah GNU/Linux 10 (buster) i386 Build: 2020-03-29 15:26:05

linux: 4.19.98-1 live-build: 1:20190315
live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207

5012 = @ M O Rescapp 0.56 sEol o

19/12/2023

) Rescapp 0.56 [ESS—
+ Read the manual below carefully and press the &Run ! button when ready. +
OMenu RESET WINDOWS PASSWORD &Run! tactic
Reset Windows (NT,200x,XP,Vista,Seven, 10) password  E————
GChat Cshare log CHelp Status: Ready.

Your former sysadmin 1s no longer there. It doesn't matter if you have fired him and

he's angry at you or if he had a fatal car accident. You need to take in control of your
Business Windows server.

‘When not to use this option:
« About encrypted Home directories
If you want to recover data from the account you are clearing s password and this
account is encrypted this is not the method for you. Find another way to crack the
original password. If you insist using this aption you might lose access to the account
data foraver.

« Locked or expired account

If the account you are trying to clear its password has been blocked or it's expired vou -

Debian GNU/Linux 10 (buster) i386 Build: 2020‘-03-29 15:26:05
linux: 4.19.98-1 live-build: 1:20190315
live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207

= @ B I I Rescapp 0.56 /

Ensuite je choisi ma partition, mon compte utilisateur, et j'attend que ¢a mouline.

o Rescapp 0.56 .
© Read the manual below carefully and press the @Run ! button when ready. tactic
lource & cloud solutions
° RESET WINDOWS PASSWORD

B Select frems from the list

| Which vrindows partition?
[DEBUG]G ~ '® rwmeOnlpd Windows_DatafOther nifs Noflags Nolong name-guessed  nvmednlpd
[DEBUG] G
[DEBUG) P
[DEBUG) G
[DEBUG) G
[DEBUG] G
[DEBUG] G

1 concel | ox

< l — - —~
Debian GNU/Linux 10 (buster) i386 Build: 2020-03-29 15:26:05

linu; 19.98-1 live-build: 1:20190315

live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207

5[1]2 2 @ M O/ 5 Rescapp 0.56 ] select items from the fist sEam e
o Rescapp 0.56 initha
© Read the manual below carefully and press the «Run ! button when ready. ) tactic
ource & cloud solutions
OMenu RESET WINDOWS PASSWORD Run !
Reset Windows (NT,200x,XP,Vista,Seven, 10) password
ocnat Share log CHelp Status: Finished.
|UEBUG] Parsing the /etc/issue Tile. (Nvmeun1ps) 7]
[DEBUS) Geingth partonsflesysiem type, (nmeorio3)

[DEBUG) Getting aitemate name. (nvmeds

DEBLIG] Getting the pariions Hage. imatls3)

[DEBUG] Getting os-prober long name. (nvme0n1p3)

® [QUESTION] Which Windows partition? Select Partition Description File system Flags
Guessed long name Alternate name TRUE nvmeOn1p3 Windows_/_Data_/_Other ntfs No-
flags No-long-name-guessed nvmeOn1p:

& [ANSWER] nvmeOn1p3

[DEBUG] Performing backup of Windows registry files.

I [ANSWER] 03¢9

(DEBUG) Resetting Windows password.

+ [SUCCESS] Windows password was reset OK! :)

. s

Debian GNU/Linux ; 0 (buster) I!BG Build: 2020-03-29 15:26:05
linux: 4.19.98-1 live-build: 1:20190315
live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207

v 1|2 @ @ B &3 Rescap|Rescapp 0.56

=1

Une fois que c’est « OK », je redémarre ma VM. Cela va lancer mon Windows 10. Et je vois bien que je

] Rescopp 0.5 .
& Read the manual below carefully and press the &Run ! button when ready. tact i C
fource & cloud solutions
o RESET WINDOWS PASSWORD
Selectitems from the list (St
uter do you wart ta reset the password for?

Administrateor

Detaultaccount

I

lam
[DEBUG] G 08 WOAGUNlityAccount
[DEBUG] G
= [QUEST
Guessed |
fiags No-I
5 [ANSW
[DEBUG] P

cancel ox

\! —x -
Debian GNU/Linux 10 (buster) i386 Build: 2020-03-29 15:26:05

linux: 4.19.98-1 live-build: 1:20190315

live-boot: 1:20190614 live-config: 5.20190519 live-tools: 1:20171207

Y12 5 @ M O O Rescapp 0.56 [E] Select items from the list Vs

n‘ai plus de besoin de mot de passe sur ma session.
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Protection contre les virus et menaces

Informations sur I'analyse des menaces

R Tapez ici pour effectuer une recherche

Et voila j'ai pu faire sauter le mot de passe et accéder au profil.

Cependant la méthode qui s’approcherait le plus de I'extrait de MrRobot serait la méthode de
Utilman.exe.

Conclusion et protection

Ce que je peux conclure de ce travail, c’est que faire sauter un mot de passe d’une session Windows
est tres facile et je dirais méme accessible a n’importe qui. On comprend donc tres vite qu’un mot de
passe de session est trés important a renforcer. Effectivement la plupart des utilisateurs lambda,
professionnel ou personnel, juge que le mot de passe de session est « inutile », par conséquent cela
procure une des principales failles surtout dans le cadre professionnel. On va donc pouvoir
s’intéresser a comment se protéger face a ceci et quelles solutions mettre en place.

Premiérement, vérifier son bios ; les mises a jour, I'ordre de démarrage soit bien établi en sorte que
ce soit son OS principal qui démarre toujours en premier. MAIS surtout un mot de passe
administrateur pour accéder a son BIOS. Cela rajouterait une couche de protection face a une
tentative d’intrusion par le bios. (Pour cela il faut accéder au bios puis dans sécurité, ajouter un mot
de passe administrateur.) A tester sur une machine (J’ai pu expérimenter ¢a dans le cadre de mon
alternance.)

Deuxiémement, BitLocker ; Activer et mettre en place BitLocker afin de chiffrer les données de son
disque. Pour cela on va faire Windows + R, taper control, aller dans systeme et sécurité et chiffrement
de lecteur BitLocker puis activer BitLocker. (Une clé de récupération sera fournie et un mot de passe
unique demandé également.) Cela va permettre qu’avant chaque démarrage de Windows, un mot de
passe supplémentaire sera demandé et les données du disque seront chiffrés. (J’ai pu également
expérimenter cela avec mon entreprise.)
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Procédure BitLocker
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B¢ Chiffrement de lecteur BitLocker

- X
« v 4 B¢ > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v 0 P
Page d'accueil du panneau de . . o
co?\ﬁguranonl sl & Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.

Lecteur du systéme d’exploitation

C: BitLocker désactivé

@ Activer BitLocker

Jis

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.

& Administration du TPM
& Gestion des disques

Déclaration de confidentialité
Démarrer

L Tapezici pour effectuer une recherche

e
« v 4 B¢ > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v 0 p
Page d'accueil du panneau de . . o
configuration Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.
<« % Chiffrement de lecteur BitLocker (C:)

Créer un mot de passe pour déverrouiller ce lecteur

Vous devez créer un mot de passe fort constitué de caractéres minuscules et majuscules, de nombres, de
symboles et d'espaces.

Entrer votre mot de passe

Entrer 3 nouveau le mot de passe

Conseils pour créer un mot de passe fort.

Annuler

& Administration du TPM
& Gestion des disques
Déclaration de confidentialité

Démarrer

L Tapez ici pour effectuer une recherche
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« v 4 B¢ > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v oo o
Page d'accueil du panneau de s . e
wﬁf,gu,a,,,m & Chiffrement de lecteur BitLocker

N Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.
X

B¢ Chiffrement de lecteur BitLocker (C:)

Comment voulez-vous sauvegarder votre clé de récupération ?

@ Certains paramétres sont gérés par votre administrateur systéme.

Une clé de récupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des

problémes pour déverrouiller votre PC. Il est préférable d'en avoir plusieurs et de les conserver ailleurs que
sur votre PC.

—> Enregistrer sur votre compte Microsoft
—> Enregistrer sur un disque mémoire flash USB
—> Enregistrer dans un fichier

—> Imprimer la clé de récupération

Comment retrouver ma clé de récupération ultérieurement ?

Annuler

® Administration du TPM
® Gestion des disques

Déclaration de confidentialité

n R Tapez ici pour effectuer une recherche

< v A Q&J > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v 0 Rechercher r

Page d'accueil d d . :
ciﬁﬁgufﬁf.ffn' 4 pannesu ce Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.
& B Chiffrement de lecteur BitLocker (C:)

Choisir le mode de chiffrement a utiliser

La mise a jour Windows 10 (Version 1511) présente un nouveau mode de chiffrement de disque (XTS-AES).
Ce mode fournit une prise en charge supplémentaire de I'intégrité, mais il n'est pas compatible avec les
versions antérieures de Windows.

S'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous devez
choisir le mode Compatible.

S'il s'agit d'un lecteur fixe ou si ce lecteur ne va étre utilisé que sur des appareils exécutant au moins
Windows 10 (Version 1511) ou version ultérieure, vous devez choisir le nouveau mode de chiffrement

(® Nouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

(O Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés a partir de ce périphérique)

Suivant Annuler

& Administration du TPM
G Gestion des disques

Déclaration de confidentialité
Démarrer

i . 15:07
0 Tapez ici pour effectuer une recherche H

S B g Fh

10
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« v 4 B > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v 0 P
Page d'accueil du panneau de aits " o
configuration Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.

& g Chiffrement de lecteur BitLocker (C:)

Choisir dans quelle proportion chiffrer le lecteur

Sivous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie
du lecteur en cours d'utilisation. BitLocker chiffre automatiquement les nouvelles données que vous
ajoutez.

Sivous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez lintégralité du lecteur. Le
chiffrement de lintégralité du lecteur garantit Ia protection de la totalité des données, méme des données
supprimées qui peuvent contenir des informations récupérables.

@ Ne chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

(O Chiffrer tout le lecteur (opération plus lente recommandeée pour les PC et les lecteurs en service)

® Administration du TPM
& Gestion des disques

Déclaration de confidentialité

H AL Tapez ici pour effectuer une recherche

<« v 4 ‘i\% > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker v o

Page d'accueil du panneau de 3 < o
configuration {}j Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.

Lecteur du systéme d’exploitation

C: Redémarrage nécessaire

B¢ Chiffrement de lecteur BitLocker X
~
% L'ordinateur doit étre redémarré
[}
Lecteurs de
| Redémarrer maintenant | Redémarrer ultérieurement
Lecteurs de
Gérer BitLocker
Insérez un |

Q Administration du TPM
& Gestion des disques

Déclaration de confidentialité

L 15:07
H L Tapez ici pour effectuer une recherche 3 Q)

19/12/2023
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Une fois redémarré, notre mot de passe sera alors demandé.

BitLocker

Entrer le mot de passe pour déverrouiller ce lecteur

Appuyez sur la touche Insertion pour afficher le mot de passe lors de sa saisie.

Appuyez sur Entrée pour continuer
Appuyez sur Echap pour une récupération BitLocker

Essai avec une distribution Linux

Jai installé un Ubuntu 20 sur une machine virtuelle avec VMWare. Effectivement le probleme est bien
présent aussi avec une version linux en accédant directement au Grub (mode avancé de Linux) nous
pouvons changer le mot de passe d’un utilisateur. Voici comment y procéder ;

12
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Menu de récupération (Etat du systéme de fichiers : lecture seule)

resume Reprendre le démarrage normal

clean Essayer de libérer de 1'espace

dpkg Réparer les paguets cassés

fsck verifier tous les systémes de fichiers

grub Mettre & jour le chargeur d'amorcage GRUB
network Activer la prise en charge du réseau
HﬂﬁEIIIIIIIIIIIIIIHE55EHIEuHIﬁHEIEﬂH5ﬂEﬂlaﬁhﬂﬂﬂﬁﬁﬂaﬁﬂuﬂllﬁﬂﬂﬂﬂ

system-summary Rapport d'état du systéme

13
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Menu de récupération (tat du systéme de fichiers : lecture seule)

resume Reprendre le démarrage normal

clean Essayer de libérer de 1'espace

dpkg Réparer les paquets casses

fsck vérifier tous les systémes de fichiers

grub Mettre & jour le chargeur d'amorcage GRUB
network Activer la prise en charge du réseau
HﬂﬂEIIIIIIIIIIIIIIEH5EEHI5ﬂHIﬁHEIEﬂH5ﬂEEIE&M!H!&EHEIEUHI!HHHII

system-summary Rapport d'état du systéme

Et voila, le mot de passe a bien pu étre changé sans s’étre connecté sur |'utilisateur.

14



