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TP KALILINUX 2 : attaque DoS

GoldenEye

L'application n’étant pas installée je ne peux pas savoir dans quel menu elle est supposée étre
rangée. On peut facilement Uinstaller avec la commande « sudo apt install goldeneye »

sudo apt install goldeneye
[sudo] password for lgm:
Installing:

Suggested packages:
python3-bs4

Summary :
Upgrading: ©, In
Download size: 8

98

stalling: 1, Removing: @, Not Upgrading:
3.9 kB

Space needed: 6 kB / 1,022 GB available

Get:1 http://http.kali.org/kali kali-last-snapshot/main amd64 goldeneye all 1.2.0+git20191230-2 [83.9 kB

Fetched 83.9 kB in ©s (169 kB/s)

Selecting previously unselected package goldeneye.

(Reading database ... 140180 files and directories currently installed.)

Preparing to unpack .../goldeneye_1.2.0+git20191230-2_all.deb ...

Unpacking goldeneye (1.2.0+git20191230-2)

Setting up goldeneye (1.2.0+git20191230-2) ...

Processing triggers for man-db (2.12.1-2)

Processing triggers for kali-menu (2024.3.1) ...

Malheureusement, Uapplication n’a pas fonctionné comme voulu. L’attaque n’a donc pas
fonctionnée.

Malgré ca, on se rend vite compte de U'objectif de ce type d’utilitaire, il permet d’envoyer un trafic
excessif envers une cible afin de tester sa capacité a résister a cet amas anormal de donnée.
Les dangers sont nombreux tel que la mise hors service d’un site web par exemple.

Pour se protéger d’'une attaque DoS, on peut mettre en place un pare-feu afin de filtrer les
requétes, mais encore mettre en place une surveillance réseau afin de détecter toute anomalie
et réagir au plus vite.

T50

T50 est destiné & la méme chose que GoldenEye. Egalement, celui-ci n’a pas fonctionné.

SlowLoris

Afin de réaliser 'impact d’une telle attaque, nous allons utiliser une solution similaire,
SlowLoris, n’étant pas installé par défaut, on commence par la...
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Pour réaliser le test, je dispose d’un site web avec WAMPSERVER sur un Windows 10 serveur
(10.1.1.102), ainsi qu’une machine kali linux (10.1.1.101), communiquant sur le méme réseau.

sudo apt install slowloris
Installing:

Summary :
Upgrading: ©, Installing: 1, Removing: ©, Not Upgrading: ©
Download s : 8,040 B
Space needed: 36.9 kB / 1,822 GB available

t:1 http://http.kali.org/ i kali-last-snapshot/main amd64 slowloris all ©.2.6+git20230430.890f72d-2 [8,040 B]
t 2

e
etched 8,040 B in ©s (24.0 | )
Selecting previously unselected package slowloris.
(Reading database ... 140202 files and directories currently installed.)
Preparing to unpack .../slowloris_©.2.6+git20230430.890f72d-2_all.deb ...
cking slowloris (©.2.6+git20230430.890f72d-2)
g up slowloris (©.2.6+git20230430.890f72d-2)
Processing triggers for man-db (2.12.1-2)
Processing triggers for kali-menu (2024.3.1)

403 Forbidden S+

&« C @ QO A& 1011102

KaliLinux # KaliTools ¢ KaliDocs ¥ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Forbidden

You don't have permission to access this resource.

Apache/2.4.54 (Win64) PHP/8.0.26 mod fcgid/2.3.10-dev Server at 10.1.1.102 Port 80

L * 403 Forbidden XN +

File Actions Edit View Help

< X @ O & 1011102

80 10.1.1.102
[sudo] password for lgm:
Sorry, try again.

[sudo] password for lgm: 3
[10-09-2024 10:23:22] Attacking 10.1.1.102 with 150 sockets. Forbldden
[10-09-2024 10:23:22] Creating sockets ...
[10-09-2024 10: 2] Sending keep-alive headers ...
[10-09-2024 10: 2] Socket count: 150
[10-09-2024 10:23:37] Sending keep-alive headers ...
61“'09‘202" 10:23:37] Socket count: 150 Apache/2.4.54 (Win64) PHP/8.0.26 mod _fcgid/2.3.10-dev Server

KaliLinux # KaliTools « KaliDocs N Kali Forums e Kali NetHunter

You don't have permission to access this resource.
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1" Gestionnaire des taches = m] X
Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails Services

Processeur
! 8% 3,41 GHLZ’ Ethernet Intel(R) 82574L Gigabit Network Connection

Débit 100 Kbits/s
—] Mémoire
682/1023 Mo (67%)

Disque 0 (C:) i i
SSD I Il

| 1% J&| [

Ethernet i |
l . Ethernet0 it I
E: OR: OKbits/s Fie il

Ethernet aR R
Ethernet1 11 |
E: O R: OKbits/s [T 'l

Ethernet0
Fthernet

H o W Vg B P

Une fois Uattaque débuté, je remarque immédiatement que mon site web ne répond plus et en
visionnant le trafic de ma carte réseau sur mon serveur Windows (10.1.1.102) je remarque
également que des pics sont recu, lié donc a mon attaque.

LEGION

Lapplication LEGION est rangée dans « 01- Information Gathering »
Q|
i Favorites » Q *» DNS Analysis

@ Recently Used

’ Q » IDS/IPS Identification
I Al Applications

) Q - Live Host Identification

% Settings
» Q » Network & Port Scanners

) Q - OSINT Analysis
Q 01 - Information Gathering
% 02 - Vulnerability Analysis ‘ Q Route Analtysis
03 - Web Application Analysis % Q * SMB Analysis

I Usual Applications

@ 04 - Database Assessment

f} 05 - Password Attacks

@ 06 - Wireless Attacks

% 07 - Reverse Engineering

&M 08 - Exploitation Tools

€& 09 - Sniffing & Spoofing

E 10 - Post Exploitation

@ 11 - Forensics

12 - Reporting Tools

@ 13 - Social Engineering Tools
42 - Kali & OffSec Links

8 Q-SMTPAnalysis
» Q-SNMPAnalysis
» Q-SSLAnalysis

amass

‘i‘ dmitry

ﬁ ike-scan
ﬂ legion

@ maltego (installer)

% < netdiscover
mjye}
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File Help Add host(s) to scan seperated by semicolons
Scan Brute 16.1.1.102
Hosts Services  Tools Services

Click here to add host(s) to scope IP(s), Range(s), and Host(s)

Ex: 192.168.1.0/24; 10.10.10.10-20; 1.2.3.4; bing.com

Mode Selection

® Easy
Easy Mode Options
v Run nmap host discovery v Run staged nmap scan

T s Timing and Performance Options

Paranoid Sneaky Aggressive Insane

& Submit Cancel

Scan Brute

Hosts Services  Tools Services  Scripts Information CVEs Notes smbenum (445/tcp) @ mysql-default (3306/tcp) B

S Port Protocol State Name Version

4 10.1.1.102 (unknown) tcp open http Apache httpd 2.4.54 (PHP/8.0.26 mod_fcgid/2.3.10-dev)
tcp open msrpc Microsoft Windows RPC
udp open netbios-ns Microsoft Windows or Samba netbios-ns (workgroup: LEARN)
tep open netbios-ssn Microsoft Windows netbios-ssn
tep open microsoft-ds

open mysql

Processes Log
Progress a Elapsed Est. Remaining Tool Status
g 19.99s .00s nmap (stage 1) . Finished
IHnIInn 37.18s .00s nmap (stage 2) . Finished
N 55.19s .00s nmap (stage 3) “ras Finished
mnnnmmnn. 41.91s g smbenum (445/tcp) L e b Finished

NN 0.00s s mysql-default (3306/tcp) it Finished

s e 0 o]
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Services Scripts Information CVEs Notes smbenum (445/tcp) mysql-default (3306/tcp)

Addresses

IPv4: 10.1.1.102
State: up IPv6: unknown Country Code: unknown

Host Status Location

MAC: 00:0C:29:4C:7D:25 .
Open Ports: 6 City: unknown
Vendor: VMware

Closed Ports: 21 ASN: unknown Latitude: unknown

ISP: unknown
Filtered Ports: 65508 Longitude: unknown

Operating System
Name: Microsoft Windows 10 1709 - 1909
Accuracy: 100

Une fois installé, on peut choisir les parameétres de scan, ici j’ai laissé par défaut et scan
ladresse IP de mon serveur Windows.

On peut voir qu’une fois le scan terminé énormément d’informations sont tombés. C’est un
énorme danger car cela permet de découvrir quels services tournent sur la machine, les ports
ouverts et méme encore quel type de machine c’est, Windows ? Linux ? On voit également
'adresse mac de la carte réseau de la victime.

Conclusion

J’ai pu réaliser que faire une attaque Dos était bien plus facile que je 'imaginais, en effet grace a
une simple commande il est déja possible d’essayer de mettre a mal un service. De plus en se
renseignant sur le sujet, on comprend rapidement que c’est une attaque qui peut avoir un
énorme impact, ce sont d’ailleurs les attaques les plus courantes. Récemment je pense aux
attaques DDoS de pro-russe envers des sites web des infrastructures frangaises.

Concernant LEGION, le scan d’une machine est un grand danger car si la machine est
vulnérable, ou a des ports ouverts etc, il est donc possible de vérifier ’état de vulnérabilité de
celle-ci. Par la suite le pirate peut donc choisir avec précaution son attaque.

Grace a ce TP, j’ai pu avoir quelgues notions de ces systemes cependant il serait tres intéressant
de creuser encore plus le sujet afin de savoir exactement quoi mettre en place afin d’éviter et
détecter au mieux ce genre d’attaque.



